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ORIGEM

Diretoria de Tecnologia da Informacao e Comunicagéo.

REFERENCIA NORMATIVA

e NBR ISO/IEC 27001:2006 — Sistema de Gestdo de seguranca da
informacao.

e NBR ISO/IEC 27002:2005 — Codigo de Praticas para a Gestao da

Segurancga da Informacéao.
e Decreto n® 3.505, de 13 de junho de 2000.

e Instrugdo Normativa n° 01 do Gabinete de Seguranca Institucional, de

13 de junho de 2008 e suas Normas Complementares.

CAMPO DE APLICAGAO

Esta norma se aplica no ambito da Direcao Geral, Diretorias e unidades equivalentes

a estas, além das Juntas Administrativas e de Controle.
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1 OBJETIVO

1.1 Estabelecer regras para a implementagdo de controles relativos a
seguranga da informagdo e comunicagbes para controle de acesso das
pessoas aos processos de trabalho e aos recursos de tecnologia da
informacao do DETRAN-DF.

2 CONCEITOS E DEFINICOES

2.1 Os termos utilizados neste documento estdo conceituados e definidos no
“Dicionario de Termos Técnicos da Politica de Seguranga da Informacao

e Comunicagdes”.

3 REGRAS GERAIS

3.1.A identificagao, a autorizacao, a autenticagao, o interesse do servico e a
necessidade de conhecer sdo condicionantes prévias para concessao

de acesso aos ativos de informagao do Detran-DF.

3.2.Conscientizagdo dos servidores e colaboradores sobre suas
responsabilidades pela seguranga da informagdo, e que estejam de
acordo com 0s seus papéis, e reduzir o risco de roubo, fraude ou mau

uso dos ativos de informacéo.

3.3.0 usuario é o Unico responsavel pela quebra de seguranga ocorrida com

a utilizagéo de sua respectiva conta de acesso.

3.4.Designagéao de area com a competéncia para o credenciamento, o

blogueio e a excluséo de contas de acesso dos usuarios.

3.5.0 preenchimento e a assinatura de Termo de Responsabilidade como

requisito para a concessao de acesso aos usuarios.
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3.6.0 usuario deve ter conhecimento e, por consequéncia, cumprir o

estabelecido pela Politica de Seguranga da Informagéo e Comunicagées
do Detran-DF.

4 PROCEDIMENTOS
4.1.Quanto a criagdo e manutengao de contas e senhas

4.1.1. Solicitar que o usuario altere as senhas padrdo fornecidas
obrigatoriamente no seu primeiro acesso, logo apés a instalagao

e permissao de acesso aos sistemas ou software.

4.1.2. Adotar boas praticas de seguranga da informagdo na selegéo e
uso de senhas, tais como, manter a confidencialidade, evitar
manter senhas anotadas, alterar a senha periodicamente,
selecionar senhas de qualidade com um tamanho minimo e

evitar e reutilizagao de senhas antigas.

4.1.3. Disponibilizar ao usuario, uma Uunica conta institucional de
acesso, pessoal e intransferivel, qualificando o usuéario como
responsavel por todos os acessos realizados e por possiveis
danos causados a Rede Detran-DF, sendo dever do mesmo

zelar pelo sigilo de sua senha. Aos administradores da rede sera

permitida a criagao de mais de uma conta.

4.2.Quanto ao uso de computadores e dispositivos moveis

4.2.1. Conscientizar os usuarios quanto os requisitos de seguranca da
informacgao e procedimentos para proteger equipamentos, assim

como suas responsabilidades por implementar estas protecdes.
4.2.2. Proteger os computadores contra uso nao autorizado através de

tecla de blogueio ou outro controle, quando nao estiver em uso.
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4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

4.2.11.

Os usuarios de recursos de computagdo movel em locais
publicos devem tomar cuidado para evitar o risco de captagao de

informacao por pessoas nao autorizadas.

Utilizar os dispositivos moveis de forma a assegurar que as

informagdes nao sejam comprometidas.

Cadastrar os dispositivos moveis de computagao fornecidos pelo
Detran-DF, bem como o usuario responsavel pelo uso,

garantindo Unica identificagao.

Orientar os usuarios a respeito dos procedimentos e normas de
seguranca acerca dos dispositivos que Ihes forem
disponibilizados, ndo sendo admitida a alegacdo de seu

desconhecimento nos casos de uso indevido.

A area de Tl, mediante solicitagdo, podera orientar os usuario
sobre como proceder com a cépia dos arquivos que estao

gravados no(s) disco(s) rigido(s) do computador.

Conscientizar o usuario quanto as melhores praticas de uso da

internet e do correio eletrénico para evitar o risco de instalagéo

de softwares maliciosos ou que conduzam o usuario para um

falso site, gerando risco de captura de informacoes.

Solicitar a remogao ou realocagéo do computador formalmente a

area de Tl através de formulario padronizado.

Utilizar os computadores e/ou notebooks colocados a sua

disposicéo somente para os fins de interesse do Detran-DF.

Obedecer as configuragbes de hardware e software dos
computadores ou notebooks fornecidos pelo Detran-DF, nao

sendo permitido ao usuario sua alteragao.
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4.2.12. Armazenar as informagdes de propriedade ou custodiadas pelo

Detran-DF nos servidores da Rede Detran-DF. A salvaguarda
das informagdes armazenadas no disco rigido dos
computadores e/ou notebooks é de responsabilidade do usuario,
ndo cabendo a area de Tl realizar o backup desses arquivos e

nem de arquivos pessoais.

4.2.13. Utilizar somente os softwares homologados pela Area de Tl

4.3.Quanto ao gerenciamento de acesso dos usuarios (servidores e
colaboradores)

4.3.1. Revisar e atualizar os direitos de acesso dos usudrios em
intervalos regulares ou depois de qualquer mudanca, tal como

encerramento de contrato ou mudancga de area.

4.3.2. Formalizar o registro e o cancelamento de usuario para garantir
a revogagao dos acessos em todos os sistemas de informacgéo e

Servicos.

4.3.3. Analisar criticamente os direitos de acesso de usuarios

realocados de uma atividade ou para outros setores.

4.3.4. Analisar criticamente, em intervalos frequentes, as autorizacdes

para direitos de acessos privilegiados.

4.3.5. Utilizar identificador uUnico de usuario para assegurar a

responsabilidade de cada usuario por suas agdes.

4.3.6. Verificar se o usuario tem autorizagdo do gestor do sistema para
o uso do sistema de informagdo ou servico, bem como
aprovacao pelo chefe imediato, para direitos de acesso, de

forma que o nivel de acesso concedido seja apropriado ao
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proposito do negdcio ou atividade.

4.3.7. Remover ou bloquear identificadores e contas de usuarios bem
como o acesso de usuarios que mudaram de cargos, fungdes ou

deixaram o Detran-DF.

4.4.Quanto aos técnicos da area de tecnologia da informagao

4.4.1. Manter a infraestrutura da Rede Detran-DF em perfeitas
condigdes de funcionamento, garantindo a qualidade e
disponibilidade dos servicos, avaliando sempre o impacto para a

atualizagao de novas tecnologias.

4.4.2. Elaborar e manter atualizada a documentagéo fisica e logica da
Rede Detran-DF.

4.4.3. Identificar, documentar e implementar regras para que sejam
permitidos o uso de informagbes e de ativos associados aos

recursos de processamento da informagao.

4.4.4. Remover equipamentos mediante autorizagao formal do usuario,

controlar a retirada e a sua devolugao.

4.4.5. Nao permitir a alteracdo das configuracbes de hardware e

software homologados disponibilizados pelo Detran-DF.

4.4.6. Realizar manutencdo apenas nos equipamentos de propriedade

ou custodiados pelo Detran-DF.

4.5.Quanto ao acesso a Internet

4.5.1. Permitir o acesso a Internet no Detran-DF para as atividades

ligadas ao trabalho.

4.5.2. O uso desse servico € uma concessdo e ndao um direito do
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4.5.3.

4.5.4.

usuario, portanto sua utilizagéo deve ser exclusiva as atividades

ligadas ao trabalho da Entidade e em seu estrito interesse.

O servigo de acesso a Internet néo deve ser utilizado para a
pratica de atos ilicitos, proibidos por lei ou pela presente norma,
prejudiciais aos direitos e interesses do Detran-DF ou de

terceiros.

Utilizar somente os softwares e 0s meios de conexdo
homologados pela area de Tl para uso do servico de acesso a

Internet no Detran-DF.

4.6.Quanto ao acesso ao Correio Eletronico

4.6.1.

4.6.2.

4.6.3.

4.6.4.

Garantir a seguranga de servicos de mensagens no correio
eletrdnico transitando sobre redes publicas, protegendo de
atividades  fraudulentas, divulgagdo, modificagbes nao
autorizadas, erros de roteamento, alteragdes, duplicacdo ou

reapresentacédo de mensagens nao autorizadas.

Estabelecer e divulgar os critérios definidos pela Area de Tl para
a limitacdo da capacidade de espago das caixas postais do

correio eletrbnico institucional.

Nao utilizar a conta de correio eletrénico institucional em listas
de discussao ou distribuicdo, sem que esteja relacionada as
atividades de trabalho do Detran-DF.

Utilizar a conta de correio eletrénico institucional apenas para os
interesses do Detran-DF. A utilizacdo de correio eletrénico
particular é restrita aos interesses particulares do usuario, sendo
vedada sua utilizagdo ou criagdo de outros meios de

comunicagdo para enviar ou receber informagdes custodias ou
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de propriedade do Detran-DF.

4.7.Quanto ao acesso remoto

4.71. Elaborar e implementar procedimentos para atividades de

trabalho remoto.

4.7.2. Autorizar as atividades de trabalhos remotos, somente se as
providéncias e controles de seguranga estiverem apropriados e
implementados de acordo com a politica de seguranga da

informagao do Detran-DF.

4.7.3. Implantar uma protecéo apropriada ao local de trabalho remoto
para evitar o roubo ou furto do equipamento e de informacgées, a
divulgagdo nao autorizada de informagado, o acesso remoto néo
autorizado aos sistemas internos do Detran-DF e o mau uso dos

recursos.

4.7.4. Solicitar formalmente autorizagdo pelo chefe imediato para
liberagéo do acesso remoto junto a Area de TI, com defini¢do do
prazo de validade para realiza-lo e mediante justificativa para o

acesso.

4.7.5. Revogar os direitos de acesso e devolugdo do equipamento, se

for o caso, quando as atividades de trabalho remoto cessarem.

5 DISPOSICOES FINAIS

5.1.Esta norma sera revisada e atualizada no maximo a cada 3 (trés) anos,
caso nao ocorram eventos ou fatos relevantes que exijam uma reviséo

imediata.

5.2.As regras basicas de seguranca constante no Anexo | desta norma

poderéo sofrer alteragbes a qualquer tempo pelo Gestor de Segurancga
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da Informacao e Comunicacgdes.

VIGENCIA

6.1 Esta Norma entra em vigor na sua data de publicacao.
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ANEXO |

1. REGRAS BASICAS DE SEGURANCA
1.1. Quanto ao Uso das Informagdes

1.1.1. E permitida ao usuario a utilizagdo apenas dos meios de
comunicagdo oferecidos pelo Detran-DF para a troca de
informagdes com outras instituicdes, observando a classificagao

de seguranga atribuida as mesmas.

1.1.2. As informagdes classificadas em grau de sigilo somente devem
ser transmitidas utilizando mecanismos de seguranca e seguir as
orientagbes estipuladas na Norma de Classificagdo das

Informacgoes.

1.1.3. Evitar conversas sobre assuntos sensiveis do Detran-DF em

locais publicos ou sem a adequada discrigao.
1.2. Quanto ao Uso de Computadores, Notebooks e Ativos de Rede

1.2.1. Todos os computadores e/ou notebooks custodiados ou de
propriedade do Detran-DF possuem software antivirus instalado
e homologado. Nao é permitida a utilizacdo ou uso de outros
programas deste tipo nestes equipamentos, sendo removidos

assim que identificados.

1.2.2. Serao removidos dos computadores e/ou notebooks custodiados
ou de propriedade do Detran-DF os softwares que nao foram

homologados e autorizados pela Area de TI.

1.2.3. Os computadores possuem lacre e trava de seguranga, os quais

s6 podem ser removidos pela Area de TI.

1.2.4. Os notebooks custodiados ou de propriedade do Detran-DF

devem ser guardados, sempre que nao estiverem em uso, em
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1.2,5.

1.2.6.

1.2.7.

1.2.8.

1.2.8.

local seguro e onde o responsavel por eles possa garantir que

nao sejam utilizados por pessoas sem autorizagdo.

Notebooks de terceiros ou particulares somente poderdo ser
conectados na Rede Detran-DF com prévia autorizacao formal e
justificativa pela chefia imediata do usuario e apés homologacéo
da Area de TI.

O empréstimo de notebooks custodiados ou de propriedade do
Detran-DF deve ser realizado mediante solicitagcdo formal e
justificativa do usuario a chefia imediata, sendo cedido somente
apos assinatura do Termo de Custédia e se houver

disponibilidade do equipamento na Entidade.

Quando da devolugéo do notebook, o usuario deve garantir que o
equipamento encontra-se nas mesmas condi¢cdes fisicas e
l6gicas constantes em sua retirada, sendo de sua
responsabilidade a remogao de todos os arquivos gravados e

manipulados.

Nao é permitida a conexao e utilizacdo na Rede Detran-DF de
outros equipamentos de comunicagdo, exceto quando

devidamente justificada formalmente e autorizada pela Area de
TL

Nao é permitida a conexao e o uso de ativos de rede nas
dependéncias do Detran-DF que néo seja instalado e gerenciado

pela Area de TI.

1.2.10. As manutencdes corretivas nos computadores e/ou notebooks

custodiados ou de propriedade do Detran-DF devem ser

solicitadas a Area de T1 do Detran-DF.
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1.2.11. O usuario deve acompanhar o técnico durante a manutengéo do

seu computador e/ou notebook, no local ou quando o
atendimento for realizado através de uma ferramenta de acesso
remoto. Caso contrario, o atendimento deve ser remarcado

conforme disponibilidade do usuario solicitante.

1.2.12. O usuario deve acompanhar a resolugdo de sua solicitacdo de

manutengao junto a Area de TI do Detran-DF.

1.2.13. O usuario devera solicitar orientagdo a area de Tl para o
compartilhamento de pastas e arquivos entre computadores e/ou

notebooks, evitando o uso de dispositivos moveis.

1.2.14. Nao poderao ser armazenados, nos servidores da Rede Detran-
DF, arquivos particulares, tais como: fotos, videos e musicas.

Estes serdo apagados quando identificados.

1.2.15. Desligar os computadores e/ou notebooks diariamente, ao final
do expediente, obedecendo aos parametros estabelecidos pelo

sistema operacional.

1.2.16. Auxiliar na protecdo das informagbes, computadores e/ou
notebooks sob sua responsabilidade contra agdes ndo

autorizadas. \_

1.3. Quanto ao controle de acesso légico aos sistemas institucionais,

correio eletronico e Rede Detran-DF

1.3.1. Para a criagéo de login de acesso, é indispensavel a autorizagéo
da chefia imediata do usuario @ Area de TI, por meio dos

formularios disponibilizados na Intranet.
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1.3.2. E de responsabilidade da chefia imediata solicitar formalmente a

Area de TI, o cancelamento do login de acesso do usuario por

meio de memorando, e-mail ou formulario.

1.3.3. O bloqueio do login de acesso a Rede Detran-DF sera efetuado
em caso de:

1.3.3.1.  Apés 05 (cinco) tentativas de acesso mal sucedidas;

1.3.3.2. Solicitagao formal da chefia imediata do usuério
devidamente justificada por e-mail ou através do

formulario “Solicitacao de Acesso a Rede Detran-DF”;

1.3.3.3. Quando a utilizagdo do login levantar suspeitas quanto
ao descumprimento da Politica de Seguranca da
Informagdo e Comunicacdes, a esta norma ou qualquer
outra correlata em vigéncia, a Area de Tl fara o bloqueio
preventivo do login até a conclusao da averiguagao dos
fatos sob suspeita e comunicara a chefia imediata do

usuario sob agao;
1.3.3.4. N&o utilizagéo por periodo superior a 90 (noventa) dias.

1.3.4. O desbloqueio do login de acesso do usuario sera realizado
apenas apos solicitacdo formal da chefia imediata & Area de TI,

por e-mail ou através dos formularios disponibilizados na intranet.

1.3.5. As contas bloqueadas por mais de 90 dias poderao ser excluidas
de forma definitiva ocasionando perda de todos os acessos o
Detran-DF.

1.3.6. E de competéncia da chefia imediata do usuario definir e solicitar
a alteracdo dos perfis de acesso e enviar formalmente a Area de

Tl, por meio dos formularios disponibilizados na intranet.
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1.3.7. As mudangas nos perfis de acesso dos usuarios devem ser

registradas e armazenadas para possiveis consultas e auditorias.

1.3.8. A criagdo da conta do usuario deve adotar a nomenclatura
padronizada pelo "Guia de Interoperabilidade do Governo
Brasileiro" elaborado pelo Ministério do Planejamento, ndo sendo

permitida ao usuario a escolha de login a seu critério.

1.3.9. As senhas de acesso a Rede Detran-DF devem ser
obrigatoriamente alteradas a cada 90 (noventa) dias ou sempre

que o usuario desejar.

1.3.10. O aviso da expiragdo da senha do usuario deve ser realizado

com antecedéncia minima de 8 (oito) dias.

1.3.11. A composi¢ao das senhas deve seguir os padrbes definidos
pelo Detran-DF, tais como: ter no minimo 8 (oito) caracteres, com

pelo menos 3 (trés) deles sendo caracteres especiais.

1.3.12. Evitar a utilizacao de informacgdes pessoais na criagcdo da senha
de acesso a Rede Detran-DF, tais como nomes proprios, data de

nascimento, nimero de CPF, numero de telefone ou placa de

carro.

1.3.13. O usuéario ndo podera utilizar as Ultimas 03 (trés) senhas

registradas e nem repeti-las no prazo de 30 dias.

1.3.14. Os acessos légicos a Rede Detran-DF sao registrados e sujeitos
a rastreabilidade, visando a identificagdo de usuarios que tenham
realizado operacdes indevidas, de forma intencional ou

involuntaria.
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1.3.15. O setor de Recursos Humanos fica compelido a informar a Area

de Tl sempre que houver afastamento por mais de 30 dias ou

desligamento de algum usuério.
1.4. Quanto ao uso de internet

1.4.1. O chefe imediato deve avaliar a necessidade de utilizagdo do
servigo de acesso a Internet de seus subordinados, considerando
que, em principio, todo aquele que receber um login de acesso a

Rede Detran-DF tera acesso basico a Internet.

1.4.2. Os casos que necessitem de tratamentos especificos devem ser

encaminhados a Area de Tl pela chefia imediata.

1.4.3. E vedado ao usuario utilizar o acesso a Internet por mais de um
meio de conexdo simultaneamente, como por exemplo, rede

cabeada e rede sem fio.

1.4.4. O usuario nao deve disponibilizar informagées de propriedade ou
custodiada pelo Detran-DF na Internet, sem prévia autorizagéo

do responsavel pela respectiva informacao.

1.4.5. Os arquivos que eventualmente forem bloqueados poderéo ter o
download liberado temporariamente pela Area de T, desde que

previamente autorizado pela chefia imediata do usuério.

1.4.6. O usuario, quando da utilizagcédo do acesso a Internet para a
realizacao de transacdes que envolvam informagdes sensiveis ou
valores monetarios do Detran-DF, deve adotar, pelo menos, as

seguintes regras de seguranca:

1.4.6.1. Digitar o enderego do site diretamente no browser do

computador ou notebook;
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1.4.6.2. Nao clicar em links indicados nas paginas Internet ou

mensagens de correio eletrénico (e-mail);

1.4.6.3. Quando for acessar sites de instituicbes bancarias,
verificar a existéncia do uso de certificado digital
(cadeado indicado na parte inferior direita da janela do

browser — Internet Explorer);

1.4.6.4. Quando da transmissdo de informacdes, verificar se o

endereco do site (URL) inicia-se por “HTTPS”.

1.4.7. Nos casos de duvidas quanto a utilizagcdo das regras acima,

contatar a Area de TI.

1.4.8. O acesso a Internet, nas dependéncias do Detran-DF, ndo deve

ser utilizado para:

1.4.8.1. Divulgar e/ou compartilhar informagées de propriedade
ou custodiada pelo Detran-DF, sem prévia autorizagéo do

respectivo responsavel;

1.4.8.2. Transmitir para si ou para terceiros softwares e/ou
informacdes custodiadas ou de propriedade do Detran-
DF;

1.4.8.3. Acessar sites de pornografia, pedofilia, ou que fagam
incitagdo a violéncia e outros contrarios a legislacao e
regulamentacao em vigor, mesmo que alguns desses
sites ndo estejam bloqueados pelos mecanismos de

segurancga implementados na Rede Detran-DF;

1.4.8.4. Acessar sites com materiais atentatorios a moral e aos

bons costumes, ofensivos ou que fagam sua apologia,
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incluindo os de pirataria ou que divulguem numero de

série para registro de softwares;

1.4.8.5. Acessar sites com objetivos comerciais particulares;

1.4.8.6. Acessar sites que permitam a transferéncia ou

compartilhamento de arquivos;

1.4.8.7. Executar atividades relacionadas a jogos eletronicos;

1.4.8.8. Assistir programas de televisdo ou ouvir musicas, exceto

1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.5.5.

nos casos em que tais agdes sejam condizentes com as

atividades de trabalho no Detran-DF.

Quanto ao uso do correio eletrénico institucional

Nos casos de utilizagdo do e-mail institucional através de
dispositivos do tipo smartphone (Iphone, BlackBerry, etc) e
tablets, devem ser utilizados mecanismos de seguranga, como

por exemplo criptografia e senha.

A solicitacdo a Area de Tl para criacdo de correio eletronico
institucional departamental deve ser realizada formalmente pela
chefia da Unidade.

O solicitante deve informar a relagdo dos usuarios que terdo
acesso a conta departamental com as respectivas permissées,

bem como eventuais alteracoes.

O aumento da capacidade do correio institucional do usuario ou
departamental podera ser realizado desde que formalmente
justificado e solicitado pela chefia imediata do usuéario & Area de
TI.

A utilizacdo do correio eletrénico institucional ndo é permitida

para:
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1.5.5.1. Receber, armazenar ou enviar mensagens com co6digos

maliciosos, a exemplo de virus de computador;

1.5.5.2. Receber, armazenar ou enviar mensagens de forma
contendo materiais pornograficos, atentatérios a moral e

aos bons costumes ou ofensivos;

1.56.5.3. Enviar, armazenar ou receber mensagens que
apresentem conteudo ilegal ou criminoso ou que fagam
qualquer espécie de apologia contra a moral, bons
costumes e ética, incitagcdo a violéncia, desrespeito a

direitos autorais ou a objetivos comerciais particulares;

1.5.5.4. Dar seguimento ou contribuir para o prosseguimento de

correntes de mensagens eletrénicas;
1.5.5.5. Realizar SPAM.

1.5.6. Para garantir o bom funcionamento do servico de correio
eletrénico institucional disponibilizado, o usuario deve observar

as seguintes recomendacdes:

1.5.6.1. Para evitar exceder o limite de armazenamento da caixa
postal, eliminar, periodicamente, mensagens
desnecessarias, até mesmo aquelas armazenadas em

pastas personalizadas, lixeira, rascunho e enviadas;

1.5.6.2. Evitar anexar arquivos as mensagens a serem enviadas
internamente, priorizando disponibilizar o caminho de

localizacao do arquivo na Rede Detran-DF;

1.5.6.3. N&o clicar em links de acesso a paginas de Internet
incluidas em mensagens de correio eletrénico de origem

desconhecida ou suspeita, pelo risco de iniciar dessa
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forma a instalagdo de softwares maliciosos ou que

conduzam o usuario para um falso site, gerando risco de

captura de informacgoes;

1.5.6.4. Proceder a verificagdo quanto a possibilidade de
contaminacgao por virus de computador anteriormente a
abertura ou execugado de qualquer arquivo anexado em
mensagens recebidas pelo correio eletrénico. Apds a
verificagdo, se confirmada a existéncia de arquivos
contaminados, o usuario deve solicitar auxilio a Area de

Tl — caso nao consiga solucionar o problema;

1.5.6.5. Respeitar obrigatoriamente o limite de tamanho para
envio de mensagens de correio eletrénico institucional,
incluindo anexos, de acordo com as especificacbes da
Area de TI;

1.5.6.6. Realizar a compactagdo, utilizando o software
homologado e disponibilizado na maquina, de grandes
arquivos que serdao anexados as mensagens do correio

eletrdnico institucional.

1.5.7. Antes de proceder ao envio de mensagens pelo correio eletrénico

institucional, o usuario deve:

1.5.7.1. Levar em conta a classificagdo da informagédo a ser
encaminhada, cabendo a ele consultar o responsavel
pela informagdo se tiver duavidas, assim como
providenciar a adequada forma de envio, consultando a

Area de Tl quanto aos meios de transmiss&o segura;
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1.5.7.2. Respeitar direitos autorais de terceiros no conteudo das

mensagens — citando fontes, acordos e licenciamento

guando realizadas referéncias a outros textos.

1.5.8. A Area de TI ndo fornecerd suporte técnico para o correio
eletrénico particular, sendo atribuicdo do usuario qualquer tipo de

configuragao ou resolugdo de problemas relativos a esse servigo.
1.6. Quanto ao acesso remoto

1.6.1. O acesso remoto a Rede Detran-DF deve ser realizado somente
para os interesses da Entidade e de acordo com as atribuicbes

do usuario.

1.6.2. O acesso remoto a Rede Detran-DF deve respeitar os limites
maximos de concessdao de acesso em virtude de limitagcbes

tecnoldgicas.

1.6.3. O Acesso remoto a Rede Detran-DF deve ser provido por meio

de canal seguro.

1.6.4. Quando da liberacédo do acesso remoto ao usuario, a Area de Tl
deve fornecer orientagdes necessaria quanto a utilizagdo desse
servico e aos requisitos minimos de seguranca a serem

seguidos.

1.6.5. O acesso remoto a Rede Detran-DF deve ser gravado em logs
para posterior auditoria contendo data e hora, servigo utilizado,
usuario e informacdes especificas que facilitem o rastreamento

da acao tomada.

1.6.6. Deve ser estabelecido um processo de revisdo periodica dos logs
de acesso remoto a Rede Detran-DF, assim como a lista de

permissoes.
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ANEXO II

TERMO DE CUSTODIA DE EQUIPAMENTOS

Imprimir 02 vias

Especifica¢des do Equipamento

Nome do Equipamento:
Marca/modelo:
N°. de Série: Data de retirada: / /
N°. de Patrimonio: Data  prevista de / /
devolucao:
Processador Data  efetiva da / /
(tipo/modelo/velocidade): devolucio:
Capacidade do disco rigido (Gbytes):
Quantidade de Memoria RAM (Mbytes):
Sistema Operacional Instalado:
Placa de Fax/Modem
O Velocidade: (J |Cabo de conexio da placa Fax/Modem
(O [Placa de Rede (O [|Cabo de conexio da placa de Rede
Dispositivo Wireless Mouse
O |Marca: O | Tipo:
Dispositivo Bluetooth Teclado |
O |Marca: S Nuamero I de série
O |Dispositivo IrDA (infravermelho) () |Dispositivos USB
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Unidade de CD-ROM interna

@) @
Tipo: Outros:
Unidade de CD-ROM externa

@ Tipo:

a Fonte de alimentacdo e cabo de forca

Recibo de Empréstimo do Equipamento

Confirmo o recebimento do equipamento especificado neste Termo de Custédia e as

Regras de Seguranga para a utilizacdo do mesmo.

Comprometo-me a cumprir as regras e os procedimentos de seguranga que me foram
repassados bem como devolvé-lo com os respectivos acessérios nas mesmas

condi¢des que me foi entregue, bem como respeitar o prazo deste empréstimo.

Usuadrio Responsivel da Area de TI
Nome: Nome:
Unidade: Unidade:
Tel. de contato: Ramal:
Assinatura: Assinatura:
recorte aqui

Recibo de Devolugao do Equipamento

Confirmamos a devolugédo do equipamento descrito abaixo, com os acessérios que o

acompanharam, sem danos aparentes. Testes de funcionamento e eventual notificagéo
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ao usuario serdo realizados no prazo maximo de 5 (cinco) dias Uteis. Caso seja

identificado qualquer problema com o equipamento ou seus acessérios, a Area de TI

entrara em contato com o usuario para regularizagdo da situagao.

Marca/modelo

N°. de série

Data de Devolugdo:

N°. de Patrimdnio

Observagées:
Responsavel da Area de TI: Assinatura:
Nome:
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ANEXO III

TERMO DE RETIRADA DE EQUIPAMENTO PARA SUPORTE
TECNICO 1. Identificacao do equipamento

Equipamento:

N° do Patriménio: N° de Série (na auséncia do patrimonio):

2. Dados da Retirada

Data da Retirada: Hordrio:

Motivo:

Retirado pelo Analista:

Nome do Usuério: Matricula:

3. Solicitagiio e Backup
Deseja que seja realizado backup dos arquivos? [ Sim| [] Nao
Se sim, quais? [] E-mail/PST| [] Meus Documentos | [] Favoritos | [] Desktop

Sistemas Administrativos:

Perfis de Usudrio:

4. Informacdes relevantes para realiza¢iio de Backup

1. O usudrio devera informar ao analista os arquivos que deverdo ser copiados.

2. Os analistas ndo estdo autorizados a reinstalar aplicativos nao homologados pelo Detran-DF e que ndo seja pertinentes -

ao trabalho, tdo pouco realizar backup de arquivos pessoais.
3. Nao sera garantida a recuperagdo de arquivos infectados por virus ou que estejam corrompidos.

4. Nao sera garantida a recuperagdo de arquivos quando o equipamento apresentar problemas fisicos no HD, ou qualquer

outro componente que comprometa a integridade dos dados.
5. Os backups realizados serdo mantidos no servidor pelo periodo de 02 (dois) dias Uteis.

6. O analista devera salvar a tela “Todos os Programas” (por meio de PrintScreen) com o objetivo de registrar os

programas utilizados pelo usuério.
7. A rotina de backup somente sera realizada com o conhecimento do usuério e assinatura do mesmo.

8. O usudrio somente terda o perfil de “Administrador do Computador” mediante autorizagio da Administragdo da

Rede/Dirtec/Gersin/Nusin.

5. Autorizacio

Declaro que todas as informagdes para realizag@o de backup foram fornecidas ao técnico.

D Retirada Imediata | D Retirada agendada para o dia: / / as

h min
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