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ORIGEM
Diretoria de Tecnologia da Informagéo e Comunicagao.
REFERENCIA NORMATIVA

e Decreto n® 3.505, de 13 de junho de 2000.

e Instrugdo Normativa n°® 01 do Gabinete de Seguranga Institucional, de

13 de junho de 2008 e suas Normas Complementares.

e NBR ISO/IEC 27001:2006 — Sistema de Gestdo de seguranca da

informacao.

e NBR ISO/IEC 27002:2005 — Coédigo de Praticas para a Gestao da

Seguranca da Informagéo.

CAMPO DE APLICAGAO

Esta norma se aplica no ambito da Diregdo Geral, Diretorias e unidades equivalentes

a estas, além das Juntas Administrativas e de Controle.
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1 OBJETIVO

1.1

Estabelecer regras para a implementagdo de controle dos processos de

trabalho relativos a Seguranga da Informacao e Comunicagdes.

2 CONCEITOS E DEFINIGOES

21

Os termos utilizados neste documento estdo conceituados e definidos no
“Dicionario de Termos Técnicos da Politica de Seguranga da Informagéo e

Comunicagodes”.

3 REGRAS GERAIS

3.1

3.2

3.3

3.4

A preparacao e a adaptacéo do Detran-DF sdo fundamentais para a gestao

das mudancas relativas a seguranca da informagao e comunicagoes.

A avaliacdo de conformidade em SIC deve ser continua e devera
considerar, no minimo, as legislagdes vigentes, visando contribuir com a

Gestao de Seguranga da Informacao e Comunicagdes do Detran-DF.

A implantacdo do processo de Gestao de Continuidade de Negodcios
buscara minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do Detran-DF, além de
recuperar e reduzir perdas de ativos de informagao a um nivel aceitavel,

por intermédio de agdes de prevencao, resposta e recuperacgao.

O processo de Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes deve estar alinhado ao planejamento estratégico do Detran-

DF e também, com o processo maior de gestao de riscos corporativos.

Folha n<:
Processo: 055.013503/2007
Rub.: Mat.: 2510677

./‘,



3.5

3.6

3.7

3.8

GOVERNO DO DISTRITO FEDERAL

SECRETARIA DE ESTADO DE SEGURANGA PUBLICA L
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL g
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICACAQ <88 .~
NORMA DE SEGURANGA DA INFORMAGAO E COMUNICAGOES
PARA GESTAO DOS PROCESSOS DE SEGURANGA DA
INFORMAGAO DO DETRAN-DF

O Gestor de Seguranga da Informagdo e Comunicagdes, em conjunto com
a Area de TI, devera definir os critérios a serem utilizados nos registros de
eventos de seguranga da informagéo, considerando os seguintes requisitos
minimos: temporalidade de retengdo dos registros, viabilidade e

performance, bem como respeitar a classificagéo atribuida a informacao.

O Detran-DF podera promover agdes contra qualquer pessoa (Fisica ou
Juridica) que por ventura cometer algum ato de violagdo da Politica de
Seguranga da Informagéo e Comunicagdes e suas normas correlatas, que
vao desde o ressarcimento de prejuizos financeiros até o desligamento ou

rescisdo contratual.

O Detran-DF deve garantir que as atividades em seus processos de
trabalho sejam claramente definidas e atribuidas a mais de um servidor ou
colaborador de forma a minimizar a probabilidade de alteragdes indevidas,

acessos nao autorizados ou controle total das informagdes.

O Gestor de Seguranga da Informagéo e Comunicagdes devera mapear os
processos de SIC e anexa-los a presente Norma, apds a conclusdo dos

trabalhos.

4 PROCEDIMENTOS

4.1

Quanto a segregacao de fungdes

4.1.1 Estabelecer a segregacao de fungéo nas unidades do Detran-DF,
definindo claramente os processos de trabalho, as atividades e os

substitutos de cada servidor ou colaborador;
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4.1.2 Sistematizar o processo de monitoramento dos servidores e

colaboradores na execugédo dos seus processos de trabalho,
realizando verificagbes periédicas e identificando possiveis
fragilidades quanto aos aspectos de seguranca da informacao e

comunicagoes.

4.2 Quanto ao registro de eventos e trilhas de auditoria

4.2.1 Definir e sistematizar processo de registro de eventos e trilhas de
auditoria.

4.3 Quanto a gestao de segurancga da informagéo e comunicagdes

4.3.1 Ter como base o processo de melhoria continua, denominado ciclo
“‘PDCA” (Plan-Do-Check-Act), para a implantagédo e implementacéo
da metodologia de gestdo de seguranga da informagdo e
comunicagbes no Detran-DF referenciado pela norma ABNT NBR
ISSO/IEC 27001:2006.

4.4 Quanto a gestdo dos contratos de prestacao de servigos

4.4.1 Manter o controle na elaboracdo e na execugao de Contratos, de
maneira que seja exigida a assinatura de Termo de
Confidencialidade e de conhecimento da politica de seguranga e das

normas de segurancga da informagéo e comunicagdes do Detran-DF.

4.4.2 Monitorar e realizar a analise critica dos servigos prestados,
seguindo as definicbes estabelecidas nas normas de regéncia de

licitagdes e contratos e nos termos contratuais.
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4.5 Quanto as diretrizes para avaliagdo da conformidade legal

4.6

4.5.1

4.5.2

453

454

4.5.5

Realizar a avaliagéo de conformidade em seguranga da informacgao
e comunicagdes; considerando, no minimo, as legislagdes vigentes a
respeito de SIC para a administragdo publica distrital e as normas

internas do Detran-DF.

Identificar, organizar e armazenar a legislagédo, regulamentacdo e
contratos relevantes aos processos de trabalho de cada unidade do
Detran-DF, de forma a facilitar sua localizagdo e uso; bem como
preserva-los quanto aos aspectos de autenticidade,

confidencialidade, integridade e disponibilidade.

Preservar o direito autoral e a propriedade industrial das informagdes
e recursos que sao utilizados nos processos de trabalho do Detran-
DF.

Assegurar e garantir que seja divulgada e cumprida a Politica de

Seguranca da Informagao e Comunicagdes e normas correlatas.

Planejar e acordar previamente, entre as &areas envolvidas, a
realizagdo de auditorias periddicas nos recursos de tecnologia da
informagé&o e comunicagdes que suportam os processos de trabalho
criticos do Detran-DF, a fim de diminuir riscos quanto a seguranca

da informacao e comunicacoes.

Quanto ao acordo de nivel minimo de servigo exigido

4.6.1

//%@

Acompanhar e fiscalizar a execugao dos contratos por meio de

instrumentos de controle, que compreendam a mensuragdo dos
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resultados alcangados em relagdo ao contratado, em funcdo da

qualidade e quantidade dos servigos executados, da adequacao dos
servigos prestados a rotina de execugdo estabelecida, do
cumprimento das demais obrigagdes decorrentes do contrato e da

satisfagao do publico usuario.

4.7 Quanto a gestédo de continuidade de negocios

4.7.1 Implantar o processo de Gestdo de Continuidade de Negodcios,
buscando minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do Detran-DF,
além de recuperar perdas de ativos de informagdo a um nivel
aceitavel, por intermédio de acdes de prevengado, resposta e

recuperacao.

4.8 Quanto a gestao de riscos

4.8.1 Implantar o processo de Gestdo de Riscos de seguranga da
informagdo e comunicagdes, buscando identificar as necessidades
do Detran-DF em relag&o aos requisitos de seguranga da informagao
e comunicagdées, bem como, criar um sistema de Gestdo de

Seguranga da Informacéao (SGSI) eficaz.

4.9 Quanto as diretrizes para a gestdo de mudangas dos processos de

seguranca da informagao e comunicagoes

4.9.1 Implantar metodologia para o processo de Gestao de Mudangas nos

aspectos relativos a seguranca da informagao e comunicagoes.

Folha n2:
Processo: 055.013503/2007
Rub.: Mat.: 2510677

10




GOVERNO DO DISTRITO FEDERAL ) j
SECRETARIA DE ESTADO DE SEGURANGCA PUBLICA L
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL %
DIRETORIA DE TECNOLOGIA DA INFORM/}CAO E COMUNICAC_AO T
NORMA DE SEGURANCA DA INFORMAGAO E COMUNICAGCOES
PARA GESTAO DOS PROCESSOS DE SEGURANCA DA
INFORMAGAO DO DETRAN-DF
4.9.2 Envolver a alta diregdo do Detran-DF em estratégias de superacao

dos desafios das transformagdes a serem realizadas, visando
minimizar possiveis resisténcias, e obter mudancas eficientes e

eficazes.

5 DISPOSICOES FINAIS

5.1 Esta norma sera revisada e atualizada periodicamente no maximo a cada 3
(trés) anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma

revisao imediata.

6 VIGENCIA

6.1 Esta Norma entra em vigor na sua data de publicagdo.
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