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ORIGEM
Diretoria de Tecnologia da Informagéo e Comunicagao.

REFERENCIA NORMATIVA

e Decreto n° 3.505, de 13 de junho de 2000.

e Instrugdo Normativa n°® 01 do Gabinete de Seguranca Institucional, de

13 de junho de 2008 e suas Normas Complementares.

e NBR ISO/IEC 27001:2006 — Sistema de Gestdo de seguranga da

informacao.

e NBR ISO/IEC 27002:2005 — Coédigo de Praticas para a Gestdo da

Segurancga da Informacéo.
CAMPO DE APLICAGCAO

Esta norma se aplica no ambito da Diregado Geral, Diretorias e unidades equivalentes

a estas, além das Juntas Administrativas e de Controle.
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1 OBJETIVO

1.1 Estabelecer regras para a implementagdo de controles relativos a
Segurangca da Informacdo e Comunicagdes para o0s recursos de

tecnologia da informagéo e comunicagdes do Detran-DF.
2 CONCEITOS E DEFINIGOES

2.1 Os termos utilizados neste documento estdo conceituados e definidos no
“Dicionario de Termos Técnicos da Politica de Seguranca da Informagao

e Comunicagdes”.
3 REGRAS GERAIS

3.1 Sistematizacdo do processo de Inventario e Mapeamento de Ativos de
Tecnologia da Informacado, considerando, prioritariamente, os objetivos
estratégicos, os processos, os requisitos legais, e a estrutura do Detran-
DF.

3.2 Identificagdo clara dos responsaveis de cada ativo de tecnologia da
informacéo e do valor que o mesmo representa para o negocio do Detran-
DF.

3.3 Producgéo de subsidios tanto para a Gestdo de Seguranga da Informagao
e Comunicagdes, a Gestdo de Riscos de Seguranga da Informagédo e
Comunicagodes, e a Gestao de Continuidade de Negdcios, nos aspectos

relacionados a Seguranca da Informagdo e Comunicagdes, quanto para
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os procedimentos de avaliagdo da conformidade, de melhorias continuas,

auditoria e, principalmente, de estruturagdo e geracéo de base de dados.

Elaboragdo de regras para a utilizagao de dispositivos méveis.

No caso de Adog&o de tecnologia de computagdo em nuvem, observar os
principios e as diretrizes estabelecidas pela Junta Gestora de TIC do
Distrito Federal - JGTIC.

Observagéo das diretrizes de Seguranga da Informagdo e Comunicagées
estabelecidas pela Junta Gestora de TIC do DF/JGTIC para a obtencéo e

desenvolvimento de software seguro.

4 PROCEDIMENTOS

4.1

Quanto aos ativos de tecnologia da informacgéo (Switch, roteador, firewall,

midias, servidores, computadores).

4.1.1 Destinar os equipamentos e softwares para uso e interesse do
Detran-DF.

4.1.2 Manter os equipamentos em pleno funcionamento e atualizados

conforme as orientagdes e manuais dos fabricantes.

4.1.3 Manter integra as configuragdes de hardware e software que sdo
disponibilizados para uso na infraestrutura computacional do
Detran-DF, considerando os padroes e o processo de

homologagé&o dos recursos ja configurados pela area de TI.
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4.1.4 Supervisionar e monitorar, adequadamente, a qualquer tempo, os

recursos de tecnologia da informagao do Detran-DF.

4.1.5 Elaborar mecanismos de controle de empréstimo dos recursos de

tecnologia da informacéo do Detran-DF.

4.1.6 Sistematizar o processo de inventario e mapeamento dos ativos de
tecnologia da informacao, verificando, no minimo, os seguintes
itens: (1) identificacdo e classificacdo de ativos de tecnologia da
informagao, (2) identificacdo de potenciais ameagas e

vulnerabilidades e (3) avaliagao de riscos.

4.1.7 Contratar, ser for o caso, servicos de computacdo em nuvem,
conforme legislacdo brasileira, de modo a ter todas as garantias
legais enquanto tomadora do servico e proprietaria das

informagdes hospedadas na nuvem publica.

4.1.8 Avaliar quais as informacdes poderdo ser hospedadas na nuvem
publica, considerando o processo de classificagcdo da informacgao, o
valor do ativo de informagéo, os controles de acesso, fisicos e
l6gicos, o modelo de servico e de implementagédo de computacéo
em nuvem a serem adotados e a localizagdo geografica onde as

informacgdes estarao fisicamente armazenadas.

4.1.9 Definir e documentar os requisitos especificos de seguranga para a
aplicacéo a ser adquirida ou desenvolvida, seja no Detran-DF ou

por empresa prestadora de servico.
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4.1.10 Utilizar recursos de criptografia conforme os padrées definidos na

legislacao brasileira.

Quanto a aquisicao, desenvolvimento e manutencdo de sistemas de

informacao.

4.2.1

4.2.2

423

4.2.4

4.2.5

Estabelecer boas praticas para o desenvolvimento de software
seguro no processo de contratagdo de recursos de tecnologia da

informacao.

Proteger a documentacao dos sistemas de informagéo e guarda-la

de forma segura.

Manter separados os ambientes de desenvolvimento, teste e
producdo para reduzir o risco de acessos ou modificagbes ndo

autorizadas.

Prevenir o acesso nao autorizado a informagdo contida nos

sistemas de informacao.

Destinar um ambiente computacional dedicado para os sistemas

classificados como sensiveis.

Quanto a aquisicao, instalagao e atualizacao de aplicativos

4.3.1

Manter os softwares em pleno funcionamento e atualizados

conforme as orientacdes e manuais dos fabricantes.
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4.3.2 Criar e manter atualizado o catalogo de softwares adquiridos e

homologados pelo Detran-DF;

Quanto a seguranga dos equipamentos custodiados ou de propriedade

fora das dependéncias do Detran-DF

4.4.1 Criar mecanismos para o controle dos equipamentos e suportes

fisicos de dados que estao fora das dependéncias do Detran-DF.

4.4.2 Observar as orientagcbes dos fabricantes para que ocorra a

protecao contra exposigao a campos eletromagnéticos intensos.

4.4.3 Aplicar os controles l6gicos adequados para cada caso, incluindo a
avaliagao dos riscos e 0s acessos remotos nos equipamentos que
sao emprestados para o trabalho fora das dependéncias do Detran-
DF.

Quanto a reutilizagdo e alienagao dos equipamentos de tecnologia da

informacao

4.5.1 Examinar, antes do descarte ou reutilizacdo, todos os
equipamentos que contenham midia de armazenamento de dados,
assegurando que todos os dados sensiveis e softwares licenciados
tenham sido removidos, destruidos, apagados ou sobregravados
com a devida seguranca, utilizando técnicas que tornem as

informacdes originais irrecuperaveis.

Quanto a protegao dos codigos maliciosos e codigos moveis
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4.6.1

4.6.2

4.6.3

COMUNICAGOES DO DETRAN-DF
Criar e implementar mecanismos que venham a proteger contra

acgOes nao autorizadas por cédigos moveis.

Supervisionar e monitorar a execugdo do codigo movel, que esteja
sob o dominio do Detran-DF, de forma a garantir que nao

carreguem codigos maliciosos.

Instalar, configurar e manter ativo, nos recursos de tecnologia da
informag&o, mecanismos que possibilitem a detecgdo, bloqueio e

eliminagao de cddigos maliciosos.

Quanto ao gerenciamento da seguranga dos servigos de redes

4.7.1

4.7.2

4.7.3

4.7.4

Supervisionar e monitorar regularmente a rede computacional do
Detran-DF, de forma a protegé-la de ameacgas e prevenir contra

incidentes.

Manter a gestdo sobre os incidentes ocorridos na rede

computacional do Detran-DF.

Definir e divulgar, no ambito do Detran-DF, os perfis que poderao
utilizar a rede computacional, considerando apenas os servigos que

tenham sido especificamente autorizados a usa-la.

Realizar inspec¢des, independentes e periddicas, nos registros de
eventos de seguranca e atividades, objetivando verificar a

utilizagao adequada dos equipamentos da Rede Detran-DF.
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4.7.5 Monitorar o uso dos recursos de tecnologia da informagdo e

comunicagdes, bem como realizar a andlise critica periddica dos

logs.

4.8 Quanto ao Backup dos ativos de informagao (Servidores de rede e banco
de dados)

4.8.1 Estabelecer procedimentos de rotina para implementar politicas de
estratégias para a geracao de coépias de seguranca dos dados
armazenados nos servidores de rede e possibilitar sua recuperagéo

em um tempo aceitavel.

4.8.2 Desenvolver politica de backup (testes, homologagédo, retencéo,
etc) envolvendo as areas responsaveis pelos ativos de informagdes
do Detran-DF.

4.9 Quanto a instalagéo e configuragéo de sistemas operacionais
4.9.1 Prevenir acesso nao autorizado aos sistemas operacionais.

4.9.2 Documentar os procedimentos de instalagdo e configuracdo de

sistemas operacionais.
4.9.3 Manter o controle de auditoria no sistema operacional.

5 DISPOSIGCOES FINAIS
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5.1 Esta norma sera revisada e atualizada periodicamente no maximo a cada

3 (trés) anos, caso ndo ocorram eventos ou fatos relevantes que exijam
uma revisado imediata.

6 VIGENCIA

6.1 Esta Norma entra em vigor na sua data de publicagao.
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