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¢, 2 SINJ-DF

SISTEMA INTEGRADD DE NORMAS JURICHCAS [0 DF

INSTRUGAO N° 277, DE 12 DE ABRIL DE 2023

O DIRETOR-GERAL DO DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, no uso das atribuicdes que |he
confere o Artigo 100, inciso XLI do Regimento Interno, aprovado pelo Decreto n°® 27.784, de 16 de marco de
2007, publicado no DODF n° 54, de 19 de margo de 2007, resolve:

Art. 10 Estabelecer a Politica de Governanca, Protecdo e Acesso a Dados do Departamento de Transito do Distrito
Federal, especificando os principios, atribuicoes e responsabilidades, no ambito do Departamento de Transito do
Distrito Federal-DETRAN/DF.

CAPITULO I
DISPOSIGOES PRELIMINARES

Art. 2° S3o considerados termos técnicos para fins desta Instrugdo:

I - Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da administragcdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional,

II - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

III - dado confidencial: € um dado privado, identificacdo pessoal, dado capaz de contatar, localizar ou identificar
um individuo;

IV - dado de uso interno: dado de coleta interna;

V - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
ligagdo a sindicato ou a organizagao de carater religioso, ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

VI - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel;
VII - dado publico: dado tornado manifestamente publico pelo titular antes de disponibilizado;
VIII - dado restrito: dado acessivel apenas por pessoas predefinidas;

IX - encarregado setorial: neste documento denominado apenas encarregado, é pessoa indicada pelo
controlador e operador do DETRAN/DF, para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

X - encarregado governamental: é pessoa indicada pelo controlador e operador, da area federal, para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD).

XI - ID ou credencial de acesso: login e senha ou credenciais equivalentes, de posse do usuario.

XII - Lei Geral de Protecdo de Dados Pessoais (LGPD): é a norma que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural;

XIII - mecanismo de acesso aos dados: sistemas de informacao, banco de dados, webservices, view, API ou
qualquer outro meio que possibilite 0 acesso aos dados;

XIV - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

XV - Relatdrio de Impacto a Protecdo de Dados (RIPD): conforme a LGPD, é uma documentagao do controlador
que contém a descricdo dos processos de tratamento de dados pessoais que tem o potencial de gerar riscos as
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liberdades civis e aos direitos fundamentais dos titulares, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

XVI - tratamento: toda operacao realizada com dados pessoais, como coleta, producao, recepgao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacao, modificacdo, comunicagao, transferéncia, difusao ou extragdo;

XVII - usudrio: pessoa juridica ou natural que utilizarem os dados, sendo titulares dos dados ou nao; e

XVIII - violagdo de dados pessoais: violagdo de seguranca que provoque, de modo acidental ou ilicito, a
destruicdao, a perda, a alteracao, a divulgacao ou o acesso nao autorizado a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

CAPITULOII _
DOS PAPEIS E COMPETENCIAS

Art. 30 O Departamento de Transito do Distrito Federal — DETRAN/DF, entidade juridica de direito publico, no
ambito de suas competéncias, exerce a funcao de controlador, representado nos atos por seu dirigente maximo,
o Diretor-geral.

Paragrafo Unico. Compete ao controlador:
I - controlar e gerir a atividade de tratamento de dados;
IT - instruir os operadores sobre a realizacdao do tratamento de dados;

III - permitir o direito de acesso aos dados que estdo sob sua responsabilidade, por meio de sistemas de
informagdo, relatorios, extracdo de dados, webservices ou qualquer outra tecnologia que permita acesso aos
respectivos dados;

IV - gerenciar a coleta dos dados que sdo de sua responsabilidade;
V - acompanhar o armazenamento e guarda dos respectivos dados;

VI - fornecer instrucdes para o operador realizar o tratamento dos dados, devendo verificar a observancia do
marco legal e regulatorio;

VII - adotar medidas de seguranga, técnicas e administrativas a fim de proteger os dados pessoais de acessos
ndo autorizados e de situacOes acidentais ou licitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito;

VIII - comunicar as autoridades competentes a ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante ao DETRAN/DF-DF ou aos titulares dos dados;

IX - realizar a interlocugao com terceiros que fazem uso dos dados sob sua responsabilidade por meio de
acordos formalmente instituidos;

X - nomear 0 encarregado e seu suplente;

XI - informar ao Encarregado Governamental os homes do Encarregado Setorial e dos Operadores Internos e
Externos da sua unidade gestora;

XII - fiscalizar a observancia pelos operadores das instrugdes e das normas sobre a matéria;
XIII - elaborar e manter atualizado o relatdrio de impacto a protecao de dados pessoais - RIPD
X1V - instrumentalizar a portabilidade dos dados;

XV - garantir a transparéncia no tratamento de dados;

XVI - manter o registro das operacoes de tratamento de dados pessoais; e

XVII - manter atualizado o Portal Institucional da LGPD.
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Art. 49 S3o considerados operadores no ambito do Departamento de Transito do Distrito Federal, os responsaveis
pelas unidades administrativas e finalisticas que, por natureza, quando os dados se associam a atividade
precipua, inclusive dados pessoais, daquela unidade e cujos operadores sob sua hierarquia, atuam de maneira
intensiva sobre aqueles dados.

§ 19 Os seguintes dados sao de responsabilidade dos operadores:

I - Diretor de Administracao Geral: dados de pessoal, dados de materiais permanentes e patrimonio, dados de
licitagdo e contratos, dados de manutencao predial;

II - Diretor de Planejamento, Orcamento e Financas: dados de planejamento e modernizacdo administrativa,
dados de projetos estratégicos, dados de orcamento, dados financeiros, dados contabeis, dados da divida;

III - Diretor de Tecnologia da Informagao e Comunicacdo: dados de seguranca da informacdo, dados de usuarios
e de acessos a rede de computadores corporativa, a sistemas e banco de dados, dados de arquitetura e de
desenvolvimento de software;

IV - Diretor Controle de Veiculos e Condutores: dados de veiculos automotores, dados de condutores, dados de
registro e controle de infracdes, dados de atendimento presencial ao cidadao;

V - Diretor de Educacdo de Transito: dados de educacdo no transito, dados de formagao de condutores;
VI - Diretor de Policiamento e Fiscalizacao de Transito: dados de policiamento e fiscalizacdo de transito;
VII - Diretoria de Engenharia de Transito: Dados de engenharia, trafego e sinalizagdo de transito.
§20E competéncia dos operadores:

I - habilitar acesso aos dados a usuarios, por meio dos mecanismos de acesso disponiveis, garantido a seguranca
do acesso, conforme solicitacao do controlador dos respectivos dados;

II - realizar o tratamento e a guarda dos dados em ambiente seguro, bem como garantir meios para que sejam
disponibilizados, sob demanda dos respectivos controlador;

III - registrar e manter os registros das operagoes de acesso, tratamento e disponibilizacao de dados;

IV - operacionalizar o gerenciamento de identidade e acesso a partir das solicitagdes de usuarios e
controladores.

Art. 50 O encarregado é o individuo responsavel por garantir a conformidade do DETRAN/DF a Lei Geral de
Protecdo de Dados Pessoas - LGPD.

§ 1° Compete ao encarregado:
I - aceitar reclamagbes e comunicacoes dos titulares, prestar esclarecimentos e adotar providéncias;
IT - receber comunicacdes da autoridade nacional e adotar providéncias;

III - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacdo a
protecao de dados pessoais; e

IV - executar as demais atribuicOes determinadas pelo controlador ou estabelecidas em normas complementares.

§ 29 O encarregado setorial e seu suplente devem, preferencialmente, possuir capacidade de articulagao
institucional dentro da unidade gestora, detendo, entre outros, os seguintes conhecimentos multidisciplinares
essenciais a sua atribuicao:

I - privacidade e protecdo de dados pessoais;
IT - gestdo de riscos;
IIT - governanga de dados;

IV - acesso a informagao no setor publico;
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V - legislacao pertinente ao tema.

§ 39 O encarregado setorial e seu suplente nao deverao se encontrar lotados nos operadores internos, nas
unidades de Tecnologia da Informacdo e Comunicacdo, serem gestores de contratos relacionados a Tecnologia
da Informagdo e Comunicagdo ou serem gestores responsaveis por sistemas de informagdo em geral.

CAPITULO III
DO ACESSO AOS DADOS

Art. 6° Para efeito desta Instrugdao, considera-se acesso a dados, o acesso por qualquer mecanismo, seja ele
sistema de informagdo, webservice, extracdo de dados ou qualquer outro meio permitido por controlador
competente e executado por meio do operador responsavel.

Art. 7° Podem ter acesso aos dados do Departamento de Transito do Distrito Federal, pessoas fisicas ou juridicas
de acordo com a classificacdo e niveis de acesso concedidos por autoridade competente e/ou instrumento
formalmente instituido para esse fim:

I - O acesso a dados confidenciais, restritos e de uso interno a terceiros, so sera concedido existindo instrumento
formalmente instituido e assinado pelo Diretor-Geral do Departamento de Transito e o responsavel pela
instituicao requisitante.

IT - O instrumento formal, de que trata o inciso I deste artigo, devera conter, além dos termos necessarios, taxa
de cobranca e forma de pagamento pelo acesso aos dados, nimero de acessos a serem concedidos, tipo de
dado e meios de acesso a serem disponibilizados.

III - As contas de acesso, sempre que possivel, devem ser configuradas para expiracao automatica concomitante
a vigéncia de acordo formal.

IV - Apds formalizacdo do instrumento, o controlador devera solicitar formalmente o acesso para o operador,
para cada usuario, conforme instrumento formal, de modo a operacionalizar o acordo.

V - O acesso aos dados sera concedido mediante solicitacdo do controlador dos respectivos dados ao operador.

VI - A solicitacao de que trata o inciso IV deste artigo devera ser realizada via sistema de abertura de chamados,
quando o operador for a Diretoria de Tecnologia da Informacao do Departamento de Transito do Distrito Federal.

VII - A solicitagdo para acesso a dados para as demais unidades devera ser formalizada por meio de
Requerimento no Sistema Eletronico de Informacoes — SEI e encaminhada a diretoria correspondente;

VIII - O controlador devera indicar os dados que terao o acesso concedido, bem como o meio de concessao e os
niveis de acesso dos usuarios.

XI - Nao sera efetivado 0 acesso a usuarios que ndo sejam do quadro do Departamento de Transito ou que nao
tenham nenhum instrumento formal regulamentando o acesso aos dados.

X - O controlador podera solicitar extracao ou geracdo de relatérios referentes aos dados de sua
responsabilidade, que nao sejam considerados confidenciais, a qualquer tempo, obedecendo o mesmo
procedimento formal.

XI - O acesso a dados pessoais ou dados pessoais sensiveis sé sera concedido por meio de autorizacdo formal do
Diretor-Geral e solicitagdo do controlador dos respectivos dados.

XII - Os registros de atividades com a respectiva identificacdo dos responsaveis pela requisicao, aprovacao,
concessao, comprovacao e revogacao de acesso devem ser armazenados para fins de analise de seguranga da
informacao e auditoria interna.

CAPITULO IV
DO GERENCIAMENTO DE IDENTIDADE E ACESSOS

Art. 80 E de responsabilidade do controlador a solicitacdo de ativacdo, bloqueio e desativacdo ordinaria dos
acessos aos dados de sua responsabilidade, por qualquer mecanismo de acesso.

Art. 9° Fica o operador autorizado a empreender medidas de seguranca, inclusive o bloqueio do acesso, a
qualquer momento que identificado riscos a seguranca dos dados.
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Art. 10. O operador devera notificar formalmente o controlador sobre quaisquer riscos ou incidente de seguranca
identificado.

Art. 11. Para concessdao do acesso o usuario devera ter ciéncia e concordar com termo de responsabilidade,
considerando a natureza dos dados, o meio de acesso e o nivel de acesso.

Art. 12. Os acessos poderao ser bloqueados ou desativados:

I- no periodo de 60 dias de inatividade;

II- em caso de mais de cinco tentativas sucessivas de acesso malsucedidas;
III- entre outras possibilidades que envolvam riscos de seguranca.

Art. 13. E de responsabilidade do controlador solicitar o cancelamento de acesso de servidores aposentados ou
desligados de suas fungdes/instituicoes.

Art. 14. E proibido aos usuarios compartilharem suas credenciais de acesso (IDs), bem como realizarem qualquer
acao utilizando ID de acesso individual ou de grupo para o qual nao tenham sido autorizados.

Art. 15. Toda concessdo de acesso aos dados deve ser controlada por um método que envolva, identificacado,
autenticacao e autorizacao.

Art. 16. Os direitos de acesso aos dados devem ser revisados periodicamente pelo controlador, conforme
processo determinado.

Art. 17. A cada 90 dias o controlador responsavel pelos respectivos dados devera encaminhar ao operador uma
relacdo dos agentes publicos afastados ou usuarios desligados, para que seja efetuado os respectivos bloqueios
de acesso.

SECAO I
ACESSOS DE OPERADORES INTERNOS

Art. 18. Cada area de negdcio definird os perfis de acesso aos dados que sao de sua responsabilidade, para os
diferentes tipos de usuarios.

§ 10 Cada diretoria criara o perfil de acesso aos seus dados e os informard a Diretoria de Tecnologia da
Informacao e Comunicagao (DIRTEC).

Paragrafo Unico. Os perfis de usuarios poderdo sofrer atualizacdes de acordo com a necessidade.

Art. 19. A Geréncia de Gestao de Pessoas (GERPES) fica responsavel por informar a DIRTEC, por meio de
processo SEI, em periodicidade minima mensal, no qual também devera constar o nimero do chamado aberto:

I - o ingresso e desligamento, no DETRAN/DF, de servidores/estagiarios e demais colaboradores que fagam
acesso aos sistemas da organizagao;

II - a aposentadoria de servidores;

III - as licengas, afastamentos, férias e demais auséncias ou impedimentos legais ou regulamentares de
servidores e estagiarios, que superem o periodo de 60 dias.

SECAO II
ACESSOS DE OPERADORES EXTERNOS

Art. 20. O acesso a usuarios de outros 6rgaos se dara por meio da assinatura prévia de Acordo de Cooperacdo
Técnica entre a entidade interessada e o Departamento de Transito do Distrito Federal, em cujo instrumento
constarao os tipos de credenciais a que terao acesso e a anuéncia do operador correspondente e da assinatura
de cada usuario, do Termo de Responsabilidade Correspondente.

Paragrafo Unico. Os acessos atuais terdo prazo de até 90 dias para regularizacao da situagdo em conformidade
com o disposto nesta norma, apos esse prazo 0s acessos serao cancelados.

Art. 21. Cada area de negdcio do DETRAN/DF definira os perfis de acesso possiveis aos dados que sdo de sua
responsabilidade, para operadores externos.
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Paragrafo Unico. Os perfis de usuarios, de cada entidade solicitante, serdo definidos no Acordo de Cooperacao
Técnica, poderao sofrer atualizagbes de acordo com a necessidade, mediante os respectivos aditivos para
registro.

Art. 22. O representante da entidade ficara responsavel por informar ao DETRAN/DF alteragdes na identificacdo
dos operadores (nome, endereco e outros) e em sua lotacao ou afastamentos.

Art. 23. Os acessos deverao ser renovados anualmente, por meio de documento oficial emitido pelo
representante da organizacdo, ratificando os nomes dos usuarios.

Art. 24. Os acessos de colaboradores contratados, conveniados ou credenciados pelo DETRAN/DF deverao ser
realizados por meio de assinatura de instrumento especifico, com identificagdo do responsavel por prestar as
informac0Oes sobre os afastamentos e demais alteracoes na relacao da empresa e dos empregados alocados para
trabalharem no DETRAN/DF.

CAPITULOV
DO GERENCIAMENTO DE RISCOS

Art. 25. Cada entidade usuaria dos dados do DETRAN/DF, devera enviar semestralmente o Relatdrio de Controle
de Acesso (Anexo II), com o objetivo de limitar os acessos indevidos ao sistema.

Paragrafo Unico. Em caso de ingresso ou saida de usuarios na entidade, cabe ao encarregado de dados da area
(chefe da area), informar imediatamente a ULGPD, a DIRTEC/COSIN/GESIN e a DIRAG/GERPES, o nome e
matricula do usuario, bem como o setor para onde foi transferido ou se foi desligado do quadro do DETRAN/DF,
via SEI, independente do Relatério de Controle de Acesso, que é semestral.

CAPITULO VI
DOS PROCEDIMENTOS EM CASOS DE INCIDENTES

Art. 26. Ao identificar um possivel incidente de vazamento ou roubo de dados, as seguintes providéncias deverado
ser adotadas:

I - Comunicar imediatamente o ocorrido:

a) A DIRTEC/COSIN/GESIN, por meio de chamado técnico no SOSTI e processo SEI, constando o nimero do
chamado, que procedera conforme procedimentos técnicos internos, inclusive procedendo bloqueios de acesso,
Caso necessario;

1. O comunicante precisa relatar o suposto incidente com a maior quantidade possivel de dados tanto no SOSTI
quanto no SEI, podendo as areas responsaveis solicitarem mais dados.

b) A UNLGPD - Encarregado, que informara o Controlador e a ANPD, se for o caso;

c) Ao operador responsavel pelos dados, que verificara o incidente em conjunto com a GESIN.
II - Quanto a resposta a incidentes:

a) Do ponto de vista técnico:

1. O atendimento primario ao incidente de tentativa ou vazamento de dados sera feito pela equipe técnica do
SOC, sob supervisao da GESIN, conforme orientacdo da DIRTEC.

i) Apos deteccao do incidente por parte do SOC, as acOes de solugdo ou mitigacdo necessarias devem ser
tomadas imediatamente;

ii) A GESIN deve ser informada imediatamente através de grupo especifico de mensageria;
iii) Sera feito um relato preliminar do incidente e enviado a GESIN;

iv) Cabera a GESIN informar a DIRTEC e a UNLGPD/DETRAN/DF.

b) Do ponto de vista de governanca:

1. Apos ser informada pela GESIN, cabe a UNLGPD:
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i) Informar ao Controlador e ao Grupo de Resposta a Incidentes (a ser formado pela UNLGPD);

ii) Caso seja necessario, o Encarregado deve convocar reuniao do Grupo de Resposta a Incidentes, via remota ou
presencial, para deliberagoes.

CAPITULO VII
DAS SANCOES ADMINISTRATIVAS

Art. 27. As sancdes administrativas, no caso de descumprimento da presente Norma, serao aplicadas de acordo
com que estabelece a Lei Federal n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD).

Art. 28. Esta Instrugao entra em vigor na data de sua publicagao.
MARCELO RODRIGUES PORTELA NUNES
ANEXO I - TERMO DE RESPONSABILIDADE

GOVERNO DO DISTRITO FEDERAL
Departamento de Transito do Distrito Federal - DETRAN/DF

TERMO DE RESPONSABILIDADE PELO USO DE DADOS PESSOAIS

IDENTIFICACAO DO REQUERENTE

Nome:

) CNPJ (somente para empresas):
Empresa/Orgao:

Documento de Identidade:||Orgdo Expedidor:

CPF: Profissao:

Endereco: CEP:

Telefone: () |[Celular: () ||[E-mail:

DECLARACAO

Declaro que:

Responsabilizo-me integralmente pela adequada utilizacao dos dados pessoais a que tiver acesso, estando
ciente de que posso vir a ser responsabilizado civil, criminal e administrativamente pelos danos morais ou
materiais decorrentes da utilizagao, reproducao ou divulgacao indevida dos dados;Estou ciente das restricdes a
que se referem o art. 31 § 2° (uso indevido de informacao) da Lei n. 12.527/2011 (Acesso a Informagdo) e o
art. 20 (uso indevido de informagdo) da Resolucao CNJ n. 215/2015 (dispGe sobre o acesso a informagao no
ambito do Poder Judiciario), do art. 20 (divulgacdo autorizada ou necessaria) da Lei n. 10.406/2002 (Codigo
Civil) e os arts. 138 a 145 (crimes contra a honra), 297, 299 e 304 (crimes de falsidade documental) do
Decreto-Lei n. 2.848/1940 (Cddigo Penal).
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, de

de

(local e data)

assinatura

RELATORIO DE CONTROLE DE ACESSO

Relatorio de Controle de Acesso

Area/Setor/Unidade:
Encarregado local:

Listagem de usuarios

Status
Nome do Usudrio |[Matricula |Sistemas usados

Ativo |[Novo [|*Saiu
O O O

O O O

O O O

O O O

O O O

O O O

O O O
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L | |

* Informar area de destino para os usuarios que sairam da unidade:

Este texto ndo substitui o publicado ho DODF n® 73 de 18/04/2023 p. 12, col. 1
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